Hankelepingu lisa 1 - Tehniline Kirjeldus
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Uldosa

Hange korraldatakse eesmérgiga sOlmida iihe pakkujaga hankeleping Riigi Info- ja
Kommunikatsioonitehnoloogia Keskusele (edaspidi RIT) eelarvestamise veebipShise rakenduse
VeeRa (edaspidi tarkvara vai rakendus) kasutusdiguse andmiseks, lisaarendustodde ja koolituste
tellimiseks. Hangitav tarkvara peab vdimaldama eelarvete koostamist, menetlemist, arhiveerimist,
eelarvearuannete diinaamilist koostamist, kasutajadiguste haldust ning voimaldama liidestamist
majandustarkvaraga SAP eelarve tditmise jélgimiseks kuni finantskannete tasandini ning
integratsiooni Power Bl-ga.

Hankeleping joustub allkirjastamise hetkest ja kehtib 48 kuud hankelepingu s6lmimisest v4i kuni
hankelepingu eeldatava maksumuse tditumiseni.

Hankelepingu maksimaalne maksumus on 59 999 eurot (km-ta). Hankijal ei ole kohustust
rakenduse kasutusdigust tellida hankelepingu maksimaalses rahalises mahus.

Pakkumuse maksumusena esitatakse tarkvara rakenduse kasutusdiguse ithe kuu maksumus,
lisaarendustdo ja koolituse iihe tunni hind. Pakkumuse maksumus peab sisaldama kdiki hanke
eesmirgi saavutamiseks vajalike teenuste (majutus, varundus, kasutajatugi, koolitused jne)
osutamist, litsentse ning integratsioonitdid. Tarkvara kasutamise kuutasu sisse kuuluvad ka
tarkvara, sh selle tarkvaralise alusplatvormi (juhul kui kasutatakse kolmanda osapoole toodet),
veaparandused, uuendused (upgrade) ja parendused (update) hankelepingu kehtivuse ajal.
Rakendus peab vastama nduetele ning tootama riigihanke alusdokumentides ja pakkumuses
kirjeldatud funktsionaalsuses..

Hankelepingu eseme tehnilise kirjelduse lugemine

Iga viidet, mille hankija teeb kdesolevas dokumendis v6i mones hankedokumendi lisas monele
riigihangete seaduse paragrahvi 88 ldikes 2 nimetatud alusele kui pakkumuse tehnilisele
kirjeldusele vastavuse kriteeriumile, tuleb lugeda selliselt, et see on tdiendatud mérkega ,,voi
sellega samavéirne™.

Iga viidet, mille hankija teeb kéesolevas dokumendis v0i mones hankedokumendi lisas
ostuallikale, protsessile, kaubamirgile, patendile, tiiiibile, péritolule vdi tootmisviisile, tuleb
lugeda selliselt, et see on tdiendatud mérkega ,,v0i sellega samavéérne®.

Nouded tarkvara funktsionaalsusele

Tarkvaraga peab saama struktureerida, kujundada ja koostada eelarvet vastavalt hankija
administratiivsetele, majanduslikele ning muudele vajadustele, st struktureerimise voimalus peab
olema véhemalt jargmiste eelarve klassifikaatorite 1oikes:

3.1.1. Eelarve liik

3.1.2. Eelarve konto

3.1.3. Eelarve objekt

3.1.4. Kontoplaan

3.1.5. Toetus

3.1.6. Tegevusala

3.1.7. Kuluiiksus

3.1.8. Projekt

3.1.9. Ressurss/ kulukoht

Lisaks punktis 3.1. loetletud eelarve klassifikaatoritele peab peakasutajal olema voimalus luua ja
kasutusele votta tdiendavaid klassifikaatoreid eelarve struktureerimiseks ja kujundamiseks;
Tarkvaraga peab saama anda eelarvete vaatamise ja muutmise digused igale kasutajale vastavalt
tema vastutusalale;

Peakasutaja peab saama hallata kasutajate diguseid ning luua eelarveversioone (nt eelarve
prognoos, kinnitamine, muudatused, lisaeelarved, alaeelarvete muutmine jm);

Tarkvara kasutajate autentimine peab olema vdimalik nii kasutajanime ja parooliga kui ka ID-
kaardiga, mobiil-ID ja Smart-ID-ga. Rakenduse sisule juurdepéés voimaldatakse ainult kasutaja
autentimise kaudu ning on reguleeritud turvaliste ja asjakohaste autentimismeetoditega;

Eelarve andmete sisestamisel peab kasutajatel olema voimalus arvnéitajaid kommenteerida ja
lisada eelarve juurde faile;
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3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

Eelarvet peab olema vdimalik koostada eri eelarve klassifikaatorite 1dikes (nt eelarve liikide,
eelarve kontode, tegevusala, ressursi- voi projektikoodide 16ikes) ning eelarve versioonide 16ikes
(nt I poolaasta muudatused, lisacelarved). Eri eelarve versioone peab kasutajal olema voimalik
liita kokku koondeelarveks ning eri eelarveversioone ja eelarveperioode peab saama kogu
liigenduses (nii koond- kui detailvaates) tihes aknas korvuti kuvada ja liigendada.

Eelarvete koostamisel ja muutmisel peavad kasutajad saama eelarve muutmiseks sisestada +/-
summasid, mitte muutma eelarve kogusummat, algse eelarve ja muudatuse summa peab
eelarverakendus liitma ja kasutajale uue eelarvesumma kuvama;

Nii eelarve andmete vaatamisel kui ka eelarve koostamisel peab olema iihes aknas voimalik
vorrelda eelarvete erinevaid versioone ja perioode ning eelarvete tiitmisi (infot tuleb kuvada iihes
tabelis ja vaates visuaalselt hasti jalgitavana);

Peab olema voimalik lihtsalt kujundada sobivaid aruande vaateid (eelarvete ja eelarvete tditmise
kohta), iga kasutaja peab saama enda soovi jérgi aruandeid kujundada, sh peab olema véimalik
aruande vaates muuta klassifikaatorite prioriteetide jarjekorda ning muuta vaate detailsuse astet
(klassifikaatori valimise/mittevalimise voi koodi pikkuse abil) iihes aknas; peab saama liikuda
detailsest eelarve vaatest iildise eelarve tasemeni, filtreerida vélja eri klassifikaatorite eelarve ja
tditmise infot;

Tarkvara peab eelarve tditmise seisu kuvama vahemalt eelmise pdeva seisuga, andmed tuuakse
tarkvarasse hankija majandustarkvarast SAP, klassifikaatorite eelarvete tditmist peab olema
voimalik avada kandetasandil (SAP eelarve tiitmise tehingute info alusel, peab olema niha,
millistest kannetest konkreetne eclarve tditmine moodustub);

Kasutajatel peab olema vGimalik 1dhtuvalt oma kasutajadigustest vaadelda eelarve tditmist kuni
raamatupidamise kandetasandi informatsioonini;

Eelarve tditmise jalgimise kandetasandi tabeli juures peab olema analiilisivahend, mida saab
kasutada kuvatud andmete kokkuvotmiseks, sortimiseks, iimberkorraldamiseks, rithmitamiseks,
loendamiseks, kogu- voi keskmiste andmete kogumiseks;

Kuvatavaid aruandeid ja eelarveid peab saama eksportida korrektselt vormindatult MS Exceli
failina (arvud peavad ekspordi jéarel olema arvu tiiiipi, mitte teksti tliiipi véljad — ei sobi CSV
eksport);

Peab olema voimalik kuvada igapdevane kokkuvotlik vigade raport, mis toob vilja ebakolad
raamatupidamises ja eelarvestamises, ehk aruanne kannete kohta, mis on ebakdlas eelarvega,
néiteks on kannetel puudu klassifikaatoreid voi on kasutatud klassifikaatoreid, mida eelarves pole.

Kvaliteedinouded tarkvarale
Turvalisus
4.1.1. Tarkvarale peavad olema rakendatud pohilised turvameetmed. Andmekogu turbeaste ja
turvalisuse meetmed peavad vastama Eesti Infoturbestandardi auditi
(voi sellega samavéirse) kaitsetarbele suur voi vordvaarsetele ISO/IEC 27001 sertifikaadi
(voi samavéarse tunnistuse/sertifikaadi) nduetele;
4.1.2. Pakutav tarkvara ja hankija majandustarkvara SAP vaheline andmesidekanal peab olema
kéttesaadav ainult hankija poolt méddratud paringut teostavale siisteemile.

Ligipéésu piiramise iiks voimalik lahendus on paringus edastatav kriipteeritud voti;

4.1.3. Andmeside kanal (veebiteenus) tarkvara ja majandustarkvara SAP vahel peab pakkuja
poolel olema kittesaadav ainult kas lébi kriipteeritud tunneli voi kasutaja jaoks
madratletud IP aadressi, millele on ligipdés ainult kasutaja peahoone avaliku IP aadress
pealt;

4.1.4. Autenditud kasutajasessioonide korral peab sessioon olema kriipteeritud HTTPS-
protokolli kasutades;

4.1.5. Pakutav tarkvara (sh andmehoidla) peab asuma Euroopa Liidu liikmesriigi territooriumil.
Andmehoidla ei tohi asuda rahvusvahelise sanktsiooni all olevates piirkondades;

4.1.6. Pakkuja kohustub majutama teenuse osutamiseks vajalikke seadmeid selleks ettendhtud
ruumides, kus on tagatud nduetekohased keskkonnatingimused ja mis on varustatud
katkematu toite allikatega. Serveriruum peab olema sertifitseeritud vastavalt standardile
ISO/IEC 27001 vai sellega samavéérsele;

4.1.7. Tarkvara on ldbinud koormustestid védhemalt kahekordse kasutajamahuga enne
toodangusse minekut;

4.1.8. Pakkuja teeb tarkvarale vdhemalt kord aastas riindeteste. Riindetestide raporteid
edastatakse teadmiseks hankijale.
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4.2.

4.3.

44.

4.5.

4.6.

4.1.9. Rakenduse tarkvara t66d logitakse ning audit-logi talletatakse rakendusest ning selle
baasist eraldi.

Kéideldavus

4.2.1. Tarkvara kidideldavuse tase on 99%, Eesti Infoturbestandardi auditi (voi sellega
samavadrse) jargi vastab standardturve meetmetele voi vordvaarsetele ISO/IEC

27001 sertifikaadi (vOi samavéirse tunnistuse/sertifikaadi) nouetele;

4.2.2. Tarkvaral on to6ajal lubatud aastas kuni 4 planeerimata katkestust;

4.2.3. Pakkuja peab tagama, et teenuse katkestuse korral ei oleks teenuse taastamise aeg pikem
kui 4 tundi. Katkestuseks, sh planeerimata katkestuseks loetakse katkestust, mis on pikem
kui 10 minutit. Katkestuseks ei loeta perioodiliseks hoolduseks kuluvat aega, mis peab
toimuma véljaspool hankija to6aega (hankija todaeg on esmaspéevast reedeni (v.a.
riiklikud piihad) 8:00-17:00). Rakenduse kasutamist takistavatest hooldustest teatatakse
ette vihemalt 7 kalendripdeva;

4.2.4. Pakkuja peab tagama, et teenuse rikke korral ei oleks andmekadu pikem kui viimase 24
tunni jooksul tekkinud andmed (andmetest peavad olema varukoopiad sagedusega
viahemalt 1 kord 66pdevas).

Terviklus

4.3.1. Tarkvara tervikluse tase peab vastama Eesti Infoturbestandardi auditi (vdi sellega
samavadrse) jargi standardturve meetmetele voi vordvairsetele ISO/IEC 27001
sertifikaadi (v0i samavaarse tunnistuse/sertifikaadi) nouetele;

4.3.2. Andmete muutmine rakenduses peab olema jélgitav;

4.3.3. Rakenduse andmete varundus toimub viisil, mis tagab rakenduse teenustaseme tditmise.

Konfidentsiaalsus

4.4.1. Tarkvara konfidentsiaalsuse tase peab vastama Eesti Infoturbestandardi auditi (voi sellega
samavairse) jargi pohimeetmetele voi vordvéirsetele ISO/IEC 27001 sertifikaadi (voi
samavadrse tunnistuse/sertifikaadi) nduetele;

4.4.2. Rakenduses asuv info on mdeldud ainult asutusesiseseks kasutamiseks.

Kasutatavus

4.5.1. Tarkvara peab olema kasutatav veebilehitsejas, ilma tdiendavate moodulite
paigaldamiseta, va ID-kaardi tarkvara (tarkvara kasutusliideseks peab olema
veebilehitseja);

4.5.2. Tarkvara peab saama kasutada koigis kaasaegsetes veebilehitsejates (Safari, Mozilla
Firefox, Google Chrome, Microsoft Edge viimased versioonid jt);

4.5.3. Tarkvara kasutajaliidesed peavad olema lihtsalt Opitavad, kasutusloogika mdttes
intuitiivsed ja mugavad;

4.5.4. Tarkvara peab olema voimalik kasutada ka tahvelarvutis ja mobiiltelefonis;

4.5.5. Tarkvara peab olema eestikeelne;

4.5.6. Tarkvara peab vdimaldama kasutajate autentimist vastavalt punktis 3.5 toodud nouetele.

Kasutajatugi

4.6.1. Kasutajatugi peab olema tagatud nii telefoni kui ka e-posti teel eesti keeles toopaevadel
E-R 9:00-17:00;

4.6.2. Pakkuja tagab hankijale toimivad kasutajatoe kontaktid: telefoninumber ning e-posti
aadress.

4.6.3. Kasutajatoe esmane sisuline reageerimisaeg (reageerimise hulka ei loeta automaatvastust)
peab olema mdistliku aja jooksul ja hiljemalt probleemi edastamisele jargneval toopdeval.

4.6.4. Tarkvara kéttesaadavuse tagamine vigade ja torgete ilmnemisel:

4.6.4.1. Tarkvaras vigade ja torgete ilmnemisel teavitab hankija sellest pakkujat, kirjeldades vea

ja/voi torke sisu. Tarkvaras esinevaid vigu ja torkeid késitletakse kriitiliste vigadena,

héirivate vigadena ja pisivigadena jargmiselt:

4.6.4.1.1. Kriitiline viga — olukord, kus tarkvara hangub, teostab mittelubatud
operatsiooni, pohjustab andmete hédvimise vOi kahjustumise vOi annab
ebadigeid tulemusi, mistottu tarkvara kasutaja ei saa tdita oma tooiilesandeid
ega teostada toiminguid. Tarkvara kasutamine ettendhtud toimingute
sooritamisel on takistatud, muuhulgas, ent mitte ainult, tarkvara seiskumise
voi héirivate vigade ebamdistliku sageduse tottu. Kriitiline viga ei ole viga,
mis tuleneb poolte vahel kokku leppimata tarkvara v&i standardite
kasutamisest 10ppkasutaja poolt;
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4.7.

5.2.

6.2.

4.6.4.1.2. Hairiv viga — tarkvara saab kasutada ettendhtud toimingute
sooritamisel, kuid veaolukorra véltimine voi iiletamine nduab kasutajatelt
lisaks toodlilesannete tditmisele ja toimingute tegemisele tdiendavaid
toiminguid vdi pingutust;
4.6.4.1.3. Pisiviga — ilming v&i kdrvalefekt tarkvara to0s, mis ei takista ettendhtud
toimingute sooritamist, kuid ei ole tdielikult eiratav. Pisiviga ei ole viga, mis
tuleneb poolte vahel kokku leppimata tarkvara voi standardite kasutamisest
kasutaja poolt.
4.6.4.2. Kui tegemist on kriitilise voi héiriva veaga, siis teatab pakkuja hiljemalt iihe td6paeva
jooksul alates kriitilise vOi hédiriva vea kohta teate saamisest oma esialgse hinnangu
kriitilise vOi héiriva vea vdimalike pShjuste kohta ning juhtnddrid, kuidas tarkvara edasi
kiitada. Pakkuja alustab kriitilise ja hdiriva vea kdrvaldamist hiljemalt iihe toopaeva
jooksul pérast sellekohase teate saamist ning tegema kdik endast oleneva kriitilise voi
hiiriva vea korvaldamiseks hiljemalt 3 to0péaeva jooksul alates veateate saamisest.
4.6.4.3. Kui tegemist on pisiveaga, siis teatab pakkuja hiljemalt kolme toopdeva jooksul alates
selle kohta teate saamisest oma esialgse hinnangu pisivea vdimalike pohjuste kohta
ning juhtnoorid, kuidas tarkvara edasi kditada. Pakkuja alustab
pisivea kdrvaldamist hiljemalt kiimne to6péaeva jooksul parast sellekohase teate saamist.
Joudlus
4.7.1. Rakendus peab olema kéttesaadav ja tdisfunktsionaalselt piiranguteta kasutatav vihemalt
30 samaaegsele aktiivsele kasutajale

Nouded koolitusele ja juhendmaterjalile

Koolitus

5.1.1. Hankija soovil peab pakkuja tagama hankelepingu mahus kasutamiskoolitused hankija
kasutajatele vastavalt hankija esitatud tellimustele. Koolituste maksumuse tunnihind
esitatakse koos pakkumusega.

5.1.2. Koolitused peavad toimuma eesti keeles, hankija asukohas voi vajadusel virtuaalselt;

5.1.3. Koolitused peavad olema praktilised — igal osalejal on voimalik koiki tegevusi proovida
ja katsetada oma arvutis;

5.1.4. Koolituste ldbiviimise tipne kord, aeg ja koht lepitakse hankija ja pakkuja kontaktisikute
vahel kokku e-posti teel.

Juhendmaterjalid

5.2.1. Pakkuja peab koostama tarkvara kasutamise eestikeelse juhendmaterjali ja selle hankijale
kéttesaadavaks tegema hiljemalt 5 kalendripdeva jooksul alates hankelepingu
sOlmimisest;

5.2.2. Pakkuja peab hoidma ajakohasena kogu lepingu kehtivuse viltel jirgmised dokumendid
ja juhendid:

5.2.2.1. tarkvara ajakohane kasutusjuhend;

5.2.2.2. tarkvara administreerimise juhend, mis sisaldab juhendeid tarkvara ja selle

komponentide paigaldamiseks ja konfigureerimiseks.

5.2.3. Pakkuja poolt digitaalsel kujul esitatavad juhendmaterjalid peavad olema salvestatud ja
edastatud optimaalse mahuga, et véltida otstarbetult suuri andmefaile ning seega
viahendada digireostust.

Andmete, sh isikuandmete tootlemine

Turvalisuse tagamiseks peab tditjal olema voimalik rakendada ajakohaseid tehnilisi meetmeid,

muuhulgas:

6.1.1. Andmete tdielik kustutamine teenuse osutamise lopetamisel.

6.1.2. Andmete kustutamise tédhtaja méaramine.

6.1.3. Andmete kustutamise tingimuste méaaratlemine.

6.1.4. Maiiratud andmete tiielik kustutamine.

6.1.5. Andmete kasutamise tdielik monitoorimine nii andmete sisestamise, muutmise,
vaatamise, edastamise kui ka kustutamise osas, ja soovi korral monitooringu info
véljastamine.

Lepinguperioodi loppedes peab tiditjal olema vodimalik saada tema poolt esitatud andmed

struktureeritud, iildkasutatavas vormingus ning masinloetaval kujul, et need oleks vdimalik
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

vajadusel edastada uuele andmetdotlejale voi  jatkata  andmetdotlust  késitsi.

Lisaarendustodde tellimise kord

Lisaarendused seisnevad tarkvara tdiendavate funktsionaalsuste lisamises, mis ei ole késitletavad

esialgse tarkvara juurutustdode juurde kuuluvate arendustdddena, hooldustoddena,

veaparandustena, uuendustena ja parendustena ning ei tulene seadusandluse muutusest. Hankijal

on digus, kuid mitte kohustus tellida tdiendavaid lisaarendustdid.

Lisaarendus peab iihilduma tarkvaraga selliselt, et see ei héiri tarkvara muud funktsionaalsust.

Uleantud lisaarendus loetakse Tarkvara osaks ning sellele laieneb ka kasutajatugi.

Lisaarenduste tellimise protseduur:

7.3.1. Lisaarenduste tellimine toimub tellimuste esitamise teel. Tellimused esitatakse hankija

kontaktisiku poolt e- kirja teel pakkuja kontaktisikule.

7.3.2. Pakkujale edastatud tellimus peab sisaldab vihemalt jérgnevat:

7.3.2.1. sisulisi andmeid, mis on vajalikud pakkumuse koostamiseks;

7.3.2.2. pakkumuse eeldatavat maksumust koos kdibemaksuga (eurodes);

7.3.2.3. pakkumuse esitamise tdhtaega.

7.3.3. Pakkuja esitab hankijale pakkumuse hiljemalt 10 tdopdeva jooksul, kui ei ole

kokkulepitud teisiti, arvates tellimuse edastamisest.

7.3.4. Pakkumus peab sisaldama:

7.3.4.1. tellimuses ndutud andmeid;

7.3.4.2. juhul, kui tellimuses ndutud, tuleb pakkumuses esitada ka lahtelilesandes kirjeldatud
funktsionaalsuse  detailseks analiiiisiks, realiseerimiseks, testimiseks ning
dokumenteerimiseks kuluvat aega arendustundides; tarkvara riistvaralistest
komponentides vajalike muudatuste kirjeldust; tarkvaraga seotud infosiisteemide
arendustooks vajalike tarkvarakomponentide tdienduste kirjeldust;

7.3.4.3. ajahinnangut tundides ja kalendripdevades pakkumuse aktsepteerimisest hankijale
arendustdode iileandmiseni.

Hankijal on digus hinnapakkumus aktsepteerida voi sellest loobuda. Hankija otsustab tdiendavate

lisaarenduste tellimise vajaduse 30 todpaeva jooksul alates hinnangulise maksumuse ja analiiiisi

saamisest.

Lisaarenduste (eel)analiiiisiks ja pakkumise koostamiseks kulunud aega ei késitleta arendustodna

ja nimetatut ei tasustata.

Pakkuja alustab tellimuse tditmist, kui hankija on andnud kirjalikku taasesitamist voimaldavas

vormis kinnituse pakkumuse sobivuse kohta.

Tellimuse iileandmine ja vastuvdtmine toimub vastavalt hankelepingus sitestatud korrale.
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